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A DAS caracteristicas mais curiosas da organi-
zagdo militar dos Estados Unidos desde a Segun-
da Guerra Mundial tem sido sua tendéncia de tor-

nar-se a novidade. No periodo imediatamente subseqiien-
te a Segunda Guerra Mundial, a fascinagdo pelas armas
nucleares com a exclusio de quase tudo mais levou o Exér-
cito a experiéncias tdo infelizes quanto a “divisdo
pentdmica” ¢ a “Davy Crockett”.! A Forca Aérea, para
ndo ser ultrapassada, colocou armas nucleares nos cagas.
Tudo isso teve o resultado de deixar as Forgas mal prepa-
radas para combater numa guerra convencional limitada
na Coréia e numa guerra nao-convencional limitada no
Vietnd.? Entdo, durante o final da década de 1970, e o
auge do movimento de reforma das Forgas Armadas, guer-
ra de manobra e tatica orientada para a missao se tornaram
os termos da moda. Os novos entusiastas tomaram o exér-
cito alemao da Segunda Guerra Mundial como paradigma
militar, sendo suas capacidades mal entendidas por um
grande niimero de pessoas que tinham pouco ou nenhum
conhecimento das fontes alemas primarias.’

Agora, apos a Guerra do Golfo, as For¢cas Armadas dos
Estados Unidos estdo, mais uma vez, a mercé dessas
frases de efeito. Talvez, o primeiro a entrar na arena
tenha sido John Warden III, um coronel da Forga Aé-
rea dos Estados Unidos que, ainda antes da guerra, ti-
nha como postulado que as forgas aéreas podiam, fun-
damentalmente, vencer guerras sozinhas conduzindo
uma “guerra paralela”. Essa idéia, combinada com o
aparente sucesso da campanha aérea no Golfo e com
algumas interpretagdes historicas muito duvidosas, deu
um bocado de muni¢@o aos que querem acusar as for-
cas aéreas de engajar-se num pensamento turvo.* Um
outro termo ainda mais amorfo € guerra de informagao.
Embora tenha sido definido de diversos modos, o ter-
mo tem aparecido cada vez mais, em livros, em artigos,

em periddicos militares especializados e em publica-
¢des oficiais.’

Este artigo se propde a investigar esse conceito e sua
validade, pelo menos como aparece na literatura ostensi-
va. Sabemos bem que ha muito mais material, inclusive a
propria defini¢do de guerra de informagdo, oculta sob o
véu do segredo oficial. Portanto, este artigo tratara de idéias
bésicas e suposicdes em vez de tratar de capacidades e
fragilidades especificas que continuam classificadas.

Para a maior parte dos crentes, os fundamentos da guerra
de informag&o podem-se achar no livro de Alvin e Heidi
Toffler War and Anti-War: Survival at the Dawn of the
Twenty-first Century.® Os Tofflers descrevem a historia
humana como passando por uma série de ondas. Cada onda
e as guerras que lhes correspondem baseiam-se nos meios
pelos quais a riqueza € criada. Assim, a primeira onda,
que comegou no inicio da civilizagdo e durou até o século
dezenove, baseava-se na agricultura. A segunda onda, que
comegou na Renascenga e durou até hoje, baseava-se na
manufatura. Finalmente, a terceira onda, que esta come-
cando agora, baseia-se na informag@o. O livro dos Tofflers,
embora ndo tenha sido objeto de comentarios amplos na
literatura académica, recebeu uma enorme atenc#o e aplau-
so na area do governo, obtendo a aprovagéo de gente in-
fluente como o presidente da Camara dos Deputados. Os
Tofflers tiveram um grande €xito em conseguir que as
Forgas Armadas, particularmente o Exército ¢ a Forga
Acdrea aceitassem as premissas basicas da sua teoria das
“ondas.”” Alvin Toffler foi conferencista convidado no
Army War College e no Air War College por dois anos
consecutivos. Os alunos de ambas as instituicdes, bem
como os do Naval War College, leram War and Anti-War
como parte do seu curriculo. A Air Force Academy ofere-
ce um curso eletivo em guerra de informagdo com um
conjunto de textos que inclui grandes partes de War and



Anti-War, bem como alguns outros textos discutidos nes-
se artigo. Embora o Exército seja um pouco mais cético a
respeito das idéias dos Tofflers, a teoria das ondas foi ofi-
cialmente adotada no que é fundamental no Army Focus
94: Force XXI1.8

A ascensdo do livro dos Tofflers a essa posi¢do emi-
nente junto a hierarquia militar do pais, a0 mesmo tempo
que o mundo académico lhe da pouca atengfo, € um fend-
meno curioso. A propria simplicidade da teoria dos Tofflers
torna o livro enormemente atrativo. War and Anti-War,
porém, é um livro cheio de erros. Qualquer historiador
que procurasse exibir esses erros acharia War and Anti-
War um ambiente rico em alvos, para usar uma expressao
da For¢a Aérea. A teoria dos Tofflers, uma idéia neo-mar-
xista que combina o determinismo econdmico com um
quadro cronolodgico superposto, recorda elementos do
Manifesto Comunista.’ Para fazer a histdria caber em sua
teoria, os Tofflers dispdem-se a reduzir todas as socieda-
des (e todas as guerras entre sociedades) a uma de suas
amplas caracterizagdes simplistas e a reorganizar certas
cronologias de maneira que os acontecimentos se déem
na sucessdo apropriada. Infelizmente para os que buscam
conforto na incerteza das idades, qualquer sistema que
procure simplificar grosseiramente algo tdo complexo e
matizado quanto a totalidade da histéria humana ¢ cons-
trangido a sogobrar chocando-se com esses obstaculos
imodveis: os fatos.

Eles sdo levados a algumas idéias errdneas. Dao-se, aqui,
alguns exemplos. A representagdo do Norte industrial da
segunda onda sobrepujando o Sul agrario da primeira onda
é um conceito que os estudiosos sérios da Guerra Civil
abandonaram ha muito tempo. Nenhum exército Confe-
derado foi obrigado a render-se porque lhe faltasse meios
para combater. Mesmo em Appomattox, o exército do
Norte da Virginia tinha abundancia de munic&o de armas
portateis de infantaria, acrescido de amplo suprimento de
munigdo de artilharia.'® Do mesmo modo, sugerir, como
faz o livro, que os exércitos de Napoledo fossem um pro-
duto da produgfio em massa da segunda onda contraria,
simplesmente, todos os fatos bem estabelecidos a respeito
desse periodo. A narrativa do livro das origens da Batalha
Ar-Terra (4ir Land Battle) é grandemente incorreta, ne-
gligenciando os elementos mais importantes da nova dou-
trina, ignorando o propdsito da mudanca e atribuindo a
esséncia da mudanga as pessoas erradas.!

Igualmente viciada € a idéia lancada pelos Tofflers de
que “o nacionalismo é a ideologia do estado-nago, que é
um produto da revoluggo industrial”.!? Dificilmente se pode
considerar o nacionalismo uma ideologia, embora possa
ser um componente importante de uma ideologia. Tam-
bém aqui os fatos e a cronologia deles estdo errados. Os
estados-na¢do tornam-se entidades claramente
identificaveis durante os séculos dezessete e dezoito, mui-
to antes que a revolugdo industrial se espalhasse pela Eu-
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ropa ou pelo mundo; e atribuir algo tdo complexo quanto
o0 nacionalismo a um tnico fator distorce o passado. Os
Tofflers ndo tém mais éxito quando se aventuram no do-
minio da historia das idéias. Duas das ideologias que tive-
ram maiores conseqiiéncias e emergiram do século
dezenove foram o marxismo e o nazismo. O marxismo
era abertamente antinacionalista, € o ancestral intelectual
do nazismo, a ideologia vélkisch da Alemanha, fundamen-
tava-se na idéia da comunidade racialmente pura baseada
na agricultura em vez de na de um estado-nac@o governa-
do por uma constitui¢go liberal.

Emergiram duas correntes de pensamento quanto a na-
tureza e aos usos da guerra de informagfo. A mais co-
mum, diretamente ligada as inovagdes tecnoldgicas recen-
tes e as experiéncias da Guerra do Golfo, sublinham a
digitalizagdo do campo de batalha e aprimoramentos cres-
centes nas armas inteligentes, nos aparelhos aprimorados
de informagdes, ataques mais profundos e cada vez mais
precisos e assim por diante. Este ponto de vista é especial-
mente dominante na literatura do Exército, embora en-
contre advogados também na Forca Aérea.”

A visdo mais radical e especulativa é a de que a guerra
de informaco esta se tornando uma alternativa para for-
mas de guerra mais tradicionais, teoria que dispensaria,
portanto, grande parte do armamento baseado em infor-
macdo da primeira interpretaco.'* Esta idéia, baseada na
nocao toffleriana da sociedade informacional da terceira
onda, sustenta que a informag&o pode ser usada como arma.
Brandindo a informagdo como uma arma pelo uso dos
computadores, da Internet, das comunicagdes por satéli-
tes, e assim por diante, poder-se-ia influenciar as decisdes
de um inimigo." Alguns autores sugeriram o uso de ima-
gens sutilmente alteradas e difundidas pela televisdo como
um modo de solapar a vontade de uma nagéo ou as per-
cepcdes de seus lideres, processo descrito de modo um
tanto obscuro como “guerra neo-cortical”.'s

Este tratamento da guerra de informag#o traz diversos
problemas. Embora criativas, a maior parte das sugestdes
de medidas potenciais, de rea¢des do inimigo e de
conseqiiéncias finais sdo especula¢des além de toda
plausibilidade. As conclusdes que seguem a esses
argumentos, algumas vezes apenas sugeridas, sdo, em
geral, favoraveis as teses dos autores. Em diversos casos,
o autor sugere que medidas eletronicas tomadas contra
certos alvos civis ou militares resultariam em danos
catastroficos e irreparaveis a “sistemas de informacdo”
fundamentais. Quase invariavelmente essas sugestdes ndo
tém qualquer fundamento técnico e ndo consideram as
contramedidas, enquanto supdem a total vulnerabilidade
do sistema. Os diversos autores freqiientemente defendem
acdes que supostamente poderiam paralisar ou confundir
um adversario, mas deixam de considerar que as mesmas
medidas poderiam, com igual facilidade, levar a resultados
totalmente imprevistos, ou, mesmo, a conseqiiéncias que
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seriam incompativeis com a inten¢@o original ou
contraproducentes em relagdo a ela.

Isto ¢ especialmente importante quando se considera que
se medidas desse tipo devem ser tomadas para influenciar
o0 pensamento ¢ o comportamento de lideres estrangeiros,
elas exigiriam, afinal, um nivel de compreens&o da historia,
da cultura, da politica e do modo de ser do pais que
dificilmente se encontra no governo e, até, nos meios
académicos. Imaginem, por exemplo, se decidissemos
tomar essa espécie de medidas contra a Unido Soviética
durante a guerra fria. Que conselho teriamos recebido
acerca de como implementar essas medidas e qual poderia
ser a reagdo prevista da lideranga soviética? Diversos
“especialistas” em Unido Soviética, inclusive Strobe
Talbott, que atualmente dirige a politica do governo para a
Russia, fizeram um grande nimero de pronunciamentos
quanto a reagdo da lideranga soviética a politica da
administragdo Reagan referente aquele pais. A década de
80 e o colapso da Unidio Soviética provaram que a maior
parte desses autores de prognosticos estavam errados.
Devemos lembrar, também, que a lideranga soviética era
comparativamente estavel. Como se pode prever o
comportamento de personagens tdo instaveis quanto
Muammar Kadhafi, Kim Jong II, ou Saddam Hussein? Se
os meios académicos ndo podem fornecer a espécie de
conhecimento que se precisa para desencadear essa espécie
de “guerra de informagéo”, o que se pode esperar do
governo?
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Junto com essa especulagdo ha uma busca de declara-
¢des de apoio de ilustres autores de temas militares. Nesse
grupo, Sun Tzu de repente tornou-se mais citado pelos que
buscam meios de evitar a guerra tradicional do que pelos
que buscam meios de conduzi-la com mais eficiéncia. A
afirmativa de Sun Tzu que “subjugar o inimigo sem com-
bate é o auge da habilidade”, atacando sua estratégia, é,
talvez, o aforismo favorito."” E claro que isso supde que o
nosso inimigo se disponha a deixar-se subjugar sem com-
bate. A historia nos ensina que dificilmente os governos
estfo tdo dispostos a cooperar. Os aficionados de Sun Tzu
parecem, também, despreocupados de que ele tenha escri-
to essas palavras no contexto da antiga sociedade chinesa,
algo a respeito de que temos apenas um conhecimento par-
cial e que pode néo ter relagdo conosco.'®

Dificuldades adicionais aparecem quando olhamos mais
extensamente para Sun Tzu. Como notou um critico agu-
do comentando um livro a respeito de Sun Tzu, Carl von
Clausewitz, e Antoine Henri Jomini, a obra de Sun Tzu
que nos chega compreende cerca de 100 paginas, contras-
tando com as 600 paginas dos escritos de Clausewitz e
cerca de 20 volumes publicados por Jomini."* Além disso,
lendo-se Sun Tzu cuidadosamente, € mais como uma série
de aforismos, alguns dos quais sdo relevantes e outros ndo
sdo, contrastando com o tratamento mais sistematico da
guerra em todas as suas facetas que se permite Clausewitz.
Poder-se-ia, talvez, especular que seja o estilo aforistico de
Sun Tzu que o torna mais atrativo a leitores a quem falte
paciéncia para tratar do mais sofisticado Clausewitz. Hou-
ve quem sugerisse que Sun Tzu deveria ser estudado em
vez de Clausewitz, porque, entre outras coisas, a obra de
Sun Tzu é mais curta.”

Um problema mais sério com as idéias dos que querem
substituir um conflito tradicional pela guerra de informa-
¢do diz respeito a questdo do que constitui a guerra e que
conseqiiéncias ela tem para as relagdes politico-militares.
Em artigo publicado num ntimero recente do Airpower
Journal, o Cel Richard Szafranski define o fazer a guerra
como “o conjunto de todas as atividades letais e ndo-letais
realizadas para subjugar a vontade hostil de um adversario
ou inimigo.”?! Embora Szafranski seja suficientemente
ponderado para tentar distinguir entre guerra e fazer a guer-
ra, sua defini¢o € ainda problematica. Se o fazer a guerra
inclui todas as atividades ndo-letais, incluird meios como a
politica e a diplomacia? Talvez a politica devesse ser a
continuagéo da guerra por outros meios. A nocdo de que a
guerra é o estado de coisas normal e que todas as agdes do
estado e da sociedade tém que servir a esse senhor ¢ uma
nog¢io desacreditada.?

Igualmente insatisfatdrio é o aspecto interno desta redefiniciio
das relagdes entre a politica e a guerra. O perigo de reverter as
idéias de Clausewitz quanto as relagdes civis-militares surge
claramente no texto de um outro advogado da “guerra de in-
formagfo”, que sustenta que uma das promessas da guerra de
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Residente curdo da cidade de Airoshky, ao norte do
Iraque, caminha pelos escombros da cidade apés o
bombardeio pelas forgas do Presidente Saddam
Hussein. =
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A década de 80 e o colapso da Unido Soviética provaram que a maior parte desses autores

de progndsticos estavam errados. Devemos lembrar, também, que a lideranca soviética era
comparativamente estdvel. Como se pode prever o comportamento de personagens tio
instdveis quanto Muammar Kadhafi, Kim Jong 11, ou Saddam Hussein? Se os meios
académicos ndo podem fornecer a espécie de conhecimento que se precisa para desencadear
essa espécie de “guerra de informacdo”, o que se pode esperar do governo?

informagéo € que “enfim nossos planejadores militares po-
dem ser libertados de vinculos politicos”.* Este conceito da
guerra de informag&o € muito perigoso do ponto de vista das
liberdades civis. Em artigo em um niimero recente do Airpower
Journal, o Cel Owen E. Jensen escreveu que para garantir a
nossa capacidade de sobrevivéncia numa guerra de informa-
¢Ao, as forgas armadas deveriam fazer uso de todos os “‘recur-
sos nacionais e usar todos os setores da sociedade”. Isto inclui-
ria, disse ele, todos os computadores de propriedade privada,
magquinas de fax, BBSs e assim por diante, incluindo-se até os
recursos de empresas internacionais. Combatendo em confli-
tos de baixa intensidade contra opositores de segunda onda ou
de primeira onda, Jensen defende o uso de escuta telefonica e
varios meios de vigilancia eletrénica.”*

Essas idéias sdo tanto pouco praticas quanto perigosas.
S&o pouco praticas porque a grande diferenga entre os com-
putadores de propriedade privada e entre os programas torna
a interoperabilidade altamente improvavel. Além disso, a
inclusdo de tantos computadores tornaria a inser¢éo de vi-
rus praticamente certa, ja que nem todos os proprietarios
sdo tdo meticulosos quanto deveriam ser em relacéo a con-
digdo dos seus programas. Por oposi¢éo, um sistema mili-
tar, incapaz de ter interface com qualquer outro sistema de
computaggo e ao qual s6 se permite um acesso limitado,
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seria praticamente impenetravel as espécies de ataques
concebidas pelos proponentes da guerra de informago.
Mesmo que o governo mobilizasse todos esses computa-
dores, quem os operaria? Forgar seus proprietarios a sentar
praca seria ridiculo, ja que eles ndo tém nem o treinamento
nem a experiéncia que lhes permita operar no ambiente
militar. Ndo se pode pegar os criadores da tltima verséo
para computadores de “Calabougos e Dragdes” e po-los
para trabalhar na criagdo de uma nova simulagéo de cam-
po de batalha.

Visto o carater pouco pratico disto de um ponto de vista
militar, quase que a tinica coisa que resultaria seria uma intrus3o
maci¢a do governo federal na intimidade das pessoas. Qual-
quer tentativa de que o governo mobilize os recursos de com-
putacéo de propriedade privada da nag8o, como defende Jensen,
traz consigo todo um espectro de questdes relativas as liberda-
des civis que tém que ser respondidas. Deveriamos pensar muito
seriamente na possibilidade de que algumas de nossas precio-
sas liberdades venham a ser perdidas por causa de um conjun-
to de teorias baseado numa nog#o de historia que néo tem apoio
nos fatos.

Infelizmente, guerra de informag&o se tornou um termo
tdo amplo que agora ameaca tornar-se uma tautologia,
abrangendo quase tudo que ultrapassa as formas mais



Um problema mais sério com as idéias
dos que querem substituir um conflito
tradicional pela guerra de informacdo diz
respeito a questdo do que constitui a
guerra e que conseqiiéncias ela tem para
as relagoes politico-militares. . .. o Cel
Richard Szafranski define o fazer a
guerra como “o conjunto de todas as
atividades letais e ndo-letais realizadas
para subjugar a vontade hostil de um
adversdrio ou inimigo.”. .. Se o fazer a
guerra inclui todas as atividades ndo-
letais, incluird meios como a politica e a
diplomacia? Talvez a politica devesse ser
a continuacdo da guerra por outros
meios. A no¢do de que a guerra é o estado
de coisas normal e que todas as agoes do
estado e da sociedade tém que servir a
esse senhor é uma nocdo desacreditada.

primitivas de combate. Alguns incluem as informagdes
tradicionais como guerra de informagdo, enquanto outros
nela incluem as capacidades de certos sistemas de
armamento. Outros véem a deciséo de intervir na Somalia
como um exemplo de guerra de informag&o bem sucedida
(presumivelmente pelos adversarios internos da
administracdo que preferiam que interviéssemos ali em vez
de no Sudéo, onde a catastrofe era muito pior.> Essa logica
poderia se estender aos atos politicos, aos adiantamentos
no armamento, e aos usos da propaganda. Sem duvida, o
uso de propaganda de alta tecnologia, algumas bastante
fantasticas, ¢ um tema importante para alguns defensores
da guerra de informag#o.

Esta confianga em formas novas e velhas de propaganda,
embora atraente para os que desejam substituir a violéncia por
uma nova forma de controle mental, ¢ uma outra fragilidade
da guerra de informag#o. Infelizmente, a propaganda tem sido
freqiientemente de utilidade limitada. Foi usada desde os
primdrdios da guerra organizada tanto no sentido positivo quan-
to no sentido negativo. Sempre foi planejada ou para inspirar
confianga no nosso proprio povo e nos nossos proprios lideres
e, como alternativa, ridicularizar, atemorizar ou demonizar o
nosso inimigo. Desse modo, sempre ocupou um lugar ancilar
na guerra, mas foi so isso. A decis@o dos Estados Unidos de
entrar na Primeira Guerra Mundial, por exemplo, néo foi tdo
influenciada pelas estorias dos alemaes passando pelas baio-
netas criangas belgas, divulgadas pelos ingleses, quanto pelo
simples fato de que os Estados Unidos néo poderiam tolerar a
dominag?o alema da Europa. Em que pese os apelos hipocri-

tas de Stalin ao patriotismo dos russos, um fator muito mais
compulsivo para que os russos combatessem os alemées foi o
comportamento brutal das autoridades alemas de ocupacgo.
O problema definitivo com a propaganda, mesmo a mais refi-
nada, ¢ que ela nem sempre funciona e, até quando funciona,
sua eficécia € limitada.

O segundo tratamento da guerra de informacgdo é
freqlientemente descartado por alguns dos que a defen-
dem como sendo simplesmente a “digitalizagdo do campo
de batalha”.*® Essa idéia de guerra de informag&o diz res-
peito & importéncia da informag&o na guerra convencio-
nal. A esse respeito, talvez a declaragfio mais significativa
seja a de Alan D. Campen, no prefacio do livro que ele
organizou, The First Information War: The Story of
Communications, Computers, and Intelligence Systems:
“O resultado final [da Guerra do Golfo] alterou tanto em
relagdio a geréncia superior do conhecimento como o fez
em relagdo ao desempenho de pessoas ou armas.”?” Um
certo niimero de artigos também enfatizou isso. As forgas
da coalizdo, auxiliadas por excelentes circuitos de comu-
nicaco, conexdes de dados, informagdes por satélite, e
assim por diante, foram capazes de derrotar as forgas
iraquianas que foram reduzidas a falta de informag&o pelo
armamento aliado de alta tecnologia destinada a retirar de
Saddam Hussein suas comunicagdes e sistemas de alerta
antecipado. Também este modo de ver esconde mais do
que revela. Os exercicios académicos crescentes e aprimo-
rados em relacdo a Guerra do Golfo estdo rapidamente
desbastando a visdo simplista e otimista que prevaleceu
imediatamente a guerra.”®

Elevar a informacdo a posi¢do de mais alto desempe-
nho na guerra dominou o pensamento militar nos tltimos
anos. Alguns defensores da nova teoria buscaram exem-
plos historicos para justificar a sua posicéo e revelaram-se
muito capazes de excesso de simplificacfo e de falseamento
dos fatos. Considere-se, por exemplo, a seguinte passa-
gem de Army Focus 94: FORCE XXI, explicando como
Robert E. Lee foi capaz de derrotar o Exército do Potomac,
de Joseph Hooker, em Chancellorsville:

Em seguida, a cavalaria de Lee lhe trouxe a informa-
¢do de que o flanco direito de Hooker estava trés milhas a
leste de Chancellorsville. Lee agiu de acordo com essa
informacgao e infligiu uma derrota estrondosa. Lee ganhou
sua guerra de informagdo e isso o levou a vitoria no cam-
po de batalha”

Dizer que esse tipo de excesso de simplificagdo € inte-
lectualmente perigoso seria dizer pouco. Ele ignora o grande
numero de fatores que determinou porque Lee venceu e
Hooker perdeu. Hooker, por exemplo, estava tdo bem in-
formado dos movimentos de Lee quanto Lee estava infor-
mado dos movimentos de Hooker. O comandante da Unigo
simplesmente havia interpretado os movimentos confede-
rados como retirada. Entretanto, ele alertou o Maj Gen
Oliver O. Howard, comandante do 11° Corpo-de-Exército
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Winston Churchill, primeiro ministro da Inglaterra, com membros
de seu partido chegam ao Quartel-General Supremo das Forc¢as
Aliadas na Europa (Supreme Headquarters of Allied Power in

Europe — SHAPE). Da esquerda para direita, temos o Vice-

Almirante André G. Lemonnier da Marinha francesa, o General
Dwight D. Eisenhower (comandante supremo das Forcas Aliadas
na Europa), Winston Churchill e o General Alfred M. Gruenther

(chefe do estado-maior das Forgas Aliadas na Europa).
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Durante a Segunda Guerra Mundial, a combinacgdo de rdadio, uma imaginacdo fértil e
uma personalidade obstinada fizeram Winston Churchill as vezes tio perigoso para os
Aliados quanto era para as poténcias do Eixo. Quem pode esquecer-se da imagem de

Lyndon Johnson dirigindo fundamentalmente a defesa de Khe Sanh a partir de uma mesa
de areia nos poroes da Casa Branca? Assim, os melhoramentos nas comunicagdes sempre
trazem esse perigo que so pode ser evitado se comandantes superiores exibirem a necessdria
disciplina para evitar a microgestdo.

e defensor do flanco direito de Hooker e ordenou a Howard
que estivesse preparado para um movimento dos confede-
rados contra ele, ordem que Howard ignorou.*® O destaca-
mento de reconhecimento dos confederados, procurando
o fim do flanco de Hooker, incluia Stonewall Jackson e J.
E. B. Stuart, os dois chefes graduados confederados encar-
regados de deflagrar o ataque. Enquanto fazia o reconhe-
cimento, o destacamento caiu sob fogo de uma bateria ca-
muflada da Unifdo. Embora o destacamento de reconhe-
cimento tivesse sofrido um grande nimero de baixas, tan-
to Jackson quanto Stuart ficaram ilesos.’! Como poderia
ter sido diferente o curso da batalha se algumas bombas
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bem sucedidas tivessem incapacitado tanto Jackson quan-
to Stuart? Se qualquer desses fatores tivesse pesado a fa-
vor de Hooker, de que teria adiantado a Lee sua “vanta-
gem na informagéo”? A reduc@o de um acontecimento téo
complexo e incerto quanto Chancellorsville a “guerra de
informagdo deve ser posto como exemplo de pensamento
unilateral. O documento FORCE XXI , no qual o Exército
adota formalmente a teoria das ondas na historia, de Toffler,
¢é igualmente sem base quando sugere que os Estados Uni-
dos e seus aliados venceram a Segunda Guerra Mundial
por causa das vantagens de informagdes oriundas do Ultra.*?

Os perigos de abragar essa versdo técnica da guerra de



O segundo tratamento da guerra de
informacdo é freqiientemente
descartado por alguns dos que a
defendem como sendo simplesmente a
“digitalizacdo do campo de batalha”.
Essa idéia de guerra de informacdo diz
respeito a importancia da informacgdo
na guerra convencional. A esse
respeito, talvez a declaragcdo mais
significativa seja a de Alan D. Campen,
no prefidcio do livro que ele organizou,
The First Information War: The Story
of Communications, Computers, and
Intelligence Systems: “O resultado
final [da Guerra do Golfo] alterou
tanto em relagcdo a geréncia superior do
conhecimento como o fez em relacdo ao
desempenho de pessoas ou armas.”

informag&o sdo bastante 6bvios para quem quer que possa
apreciar a histéria. Uma das conseqiiéncias saudadas por
alguns dos adeptos da guerra de informagfo diz respeito
aos aprimoramentos nas comunicagdes e as vantagens que
eles conferem.”® Ainda assim, todos os aprimoramentos
em comunicagdes sempre trouxeram consigo os perigos
da microgestdo, um risco que geralmente sé merece lou-
vores da boca para fora dos defensores da guerra de infor-
macf0.** A literatura mais recente da guerra de informa-
¢do oferece um exemplo particularmente instrutivo de
distor¢do dos registros histdricos na busca de exemplos
para apoiar as novas idéias. Num artigo recente, George
Stein, usando uma extensa parafrase e citacdo de um dis-
curso do presidente da Camara Newt Gingrich, cita o ge-
neral prussiano Helmuth von Moltke como alguém capaz
de trabalhar com as tecnologias de ferrovias e telégrafo
emergentes no século dezenove e criar um novo sistema
de estado-maior de acordo com elas.>* Na continuagéo,
Moltke usa convenientemente palavras que qualquer guer-
reiro da informagfo se orgulharia de proferir. E altamente
duvidoso que Moltke jamais tenha dito, na verdade, as
palavras que lhe sdo atribuidas nesse caso. Pondo de parte
essa questdo, essas “afirmativas” representam uma visdo
muito unilateral das opinides de Moltke.** Moltke plane-
jou seu sistema de dar ordens ndo porque a informagéo
fosse facilmente transmitida pelas novas linhas telegrafi-
cas, mas porque ela nfo era. Assim, ele sublinhou a inicia-
tiva dos subordinados em vez da transmissdo de informa-
¢do. De fato, Moltke era muito suspeitoso da confianga
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excessiva nas comunicacdes e entendia plenamente os pe-
rigos advindos de um sistema telegrafico capaz. Ele ad-
vertia que “o mais desafortunado dos comandantes” era o
que tivesse “um fio de telégrafo atado a suas costas”.*’ Stein
citou erradamente Gingrich, que parafraseou o que Moltke
teria dito para si mesmo. E claro que nem Gingrich nem
Stein foram verificar as fontes possiveis nem colocaram as
supostas declaragdes de Moltke em seu contexto historico.
Entrementes, os leitores da literatura profissional tém dois
novos conjuntos de “fatos” erréneos prontos para serem
mobilizados na guerra pela guerra de informago.

O aprimoramento das comunicagdes a disposigdo de li-
deres politicos e comandantes militares sempre trouxe o
risco de desagregar a cadeia de comando. Adolf Hitler,
Joseph Stalin e mais recentemente Saddam Hussein séo
tomados como modelos disto. Antes que se pense que isso
se aplica s6 a ditadores, os fatos mostram que também acon-
tece nas democracias. Na Guerra Civil, tanto Jefferson
Davis quanto Abraham Lincoln interferiram na condug&o
de operagdes militares. O mesmo fizeram o Secretario da
Guerra Edwin Stanton e Ulysses S. Grant como coman-
dante-em-chefe do exército, freqlientemente levando co-
mandantes no campo como William S. Rosecrans e George
Thomas quase a loucura.’® Durante a Segunda Guerra
Mundial, a combinago de radio, uma imaginagdo fértil e
uma personalidade obstinada fizeram Winston Churchill
as vezes tdo perigoso para os Aliados quanto era para as
poténcias do Eix0.** Quem pode esquecer-se da imagem
de Lyndon Johnson dirigindo fundamentalmente a defesa
de Khe Sanh a partir de uma mesa de areia nos pordes da
Casa Branca? Assim, os melhoramentos nas comunicagdes
sempre trazem esse perigo que so pode ser evitado se co-
mandantes superiores exibirem a necessaria disciplina para
evitar a microgestao.

Outro perigo que esta versdo emergente da guerra de
informag#o apresenta ¢ a sobrecarga de dados, novamente
algo que tem sido apenas louvado da boca para fora. O
perigo, agora, € que os comandantes sejam bombardeados
de tal maneira por uma tempestade de dados no essenciais
ou, até, sem importancia que toldarfio as verdadeiras
questdes com as quais tém que lidar. Uma das distingdes
importantes que alguns defensores da guerra de informag&o
ndo fazem ¢ a que discrimina dados de informag&o. Para
ser informagdo, ter conteudo, os dados tém que ser
interpretados sendo, assim, sujeitos as imperfei¢des dos
seres humanos. Por exemplo, o problema da exatiddo da
avaliacdo de danos causados por bombas ¢ uma das
discussdes mais acesas que ainda se mantém no que diz
respeito a Guerra do Golfo. Além disso, toda a coleta de
dados de informagdes no mundo néo poderia resolver certos
problemas. Com todo o auxilio tecnoldgico e informagdes
a nossa disposicdo, as forgas da coalizdo, provavelmente
ndo encontraram e destruiram um unico langador movel
de missil scud.*® Como toda a coleta de dados realizada
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pela Stasi, o servigo de informagdes da Alemanha Oriental,
as autoridades da Alemanha Oriental jamais tiveram a
minima pista de que todo o seu sistema haveria de esboroar
tdo rapidamente.

O oposto da sobrecarga de dados também € um pro-
blema. Que fariam os comandantes se néo tivessem to-
dos os dados ou informagdes que quisessem, ou pensas-
sem que fossem necessarios, ou dos quais tivessem
aprendido a depender durante os treinamentos em tem-
po de paz? Se a informagdo € a coisa mais importante
na guerra moderna, sua auséncia da a um comandante
irresoluto a desculpa para nada fazer? A historia nos diz
que os grandes capitdes sempre buscaram informagéo a
respeito de seus oponentes. Em ultima analise, porém,
tinham que tomar decisdes na “névoa da incerteza” para
usar a frase de Clausewitz.*! O fator de real importancia
aqui € que todos os comandantes devem ter uma carac-
teristica, a coragem moral, algo que toda a informacdo
do mundo néo pode substituir. Que teria significado toda
a nossa tecnologia no Golfo se George Bush tivesse
ouvido seus receios ainda antes que preocupagdes hu-
manitarias tivessem interrompido a ofensiva aliada?

Ha diversas outras coisas que a informagéo ndo pode
substituir. Nesse sentido, o que Campen sustenta, que a
vitoria na Guerra do Golfo foi o resultado do gerenciamento
da informago na mesma medida em que o foi o desempe-
nho das pessoas e das armas, é um exagero grosseiro da
importéancia da informag&o. A vitdria aliada deveu-se ao
treinamento, planejamento e execugo superiores de todos
os componentes envolvidos na Operacdo Desert Storm.
Toda a informac¢do no mundo nfo ajudara soldados
desmotivados, mal treinados e indisciplinados dirigidos por
lideres indecisos, combatendo sem uma doutrina adequa-
da, especialmente sob as circunstancias singulares da Guer-
ra do Golfo. Os Tofflers, por exemplo, elogiam muito a
capacidade de resolugdo de imagem, que chega a cinco
metros, do sistema de vigilancia por satélite russo Nomad.*
De que valeu ele para os recrutas desmotivados combaten-
do na Chechénia?

Perguntado porque os Confederados perderam a bata-
lha de Gettysburg, diz-se que George Pickett teria respon-
dido “acho que o Exército da Unido teve algo que ver com
isso.® Contemplando a Guerra do Golfo, o suposto co-
mentario de Pickett merece ser lembrado. Deveria ser trazi-
do a mente que para as forgas da coalizio, baseadas princi-
palmente nas da Organizagéo do Tratado do Atlantico Norte
(OTAN), o Iraque era o inimigo perfeito no ambiente per-
feito. O que aconteceu, fundamentalmente, foi o equiva-
lente militar do “lance dos sonhos” contra um oponente
descrito com precisdo por um critico observador como
“clone soviético de terceira classe”.* Exércitos mais temi-
veis, melhor treinados tém muitas vezes sido capazes de
continuar combatendo com suas comunicacdes inoperantes.
Durante a campanha da Normandia em 1944, por exem-
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Prisioneiros alemaes escolta- _,
dos por soldados norte- h
americanos apés um combate
préoximo a Maarland, Holanda.

Foto: Departamento da Defesa

Exércitos mais temiveis, melhor
treinados tém muitas vezes sido capazes de
continuar combatendo com suas
comunicagoes inoperantes. Durante a
campanha da Normandia em 1944, por
exemplo, os alemdes tiveram que combater
freqiientemente em condigédes de siléncio
radio. Ainda assim, doutrina tdtica
adequada, boa lideranga nos niveis
inferiores e uma rudeza escarpada lhes
permitiram combater os aliados
numericamente muito superiores
mantendo um impasse por quase dois
meses antes que o desgaste finalmente
derrubasse as forcas alemads.

plo, os alemaes tiveram que combater freqiientemente em
condigdes de siléncio radio.* Ainda assim, doutrina tatica
adequada, boa lideranga nos niveis inferiores e uma rude-
za escarpada lhes permitiram combater os aliados numeri-
camente muito superiores mantendo um impasse por qua-
se dois meses antes que o desgaste finalmente derrubasse
as forgas alemds. No Pacifico, os japoneses foram capazes
de aprimorar sua tatica, no final da guerra, a ponto de infli-
girem sérias perdas as forgas americanas em Peleliu, Iwo
Jima, e Okinawa.*

A guerra de informagdo tém sido incluida em um
conceito um pouco mais amplo: a revolugdo nos assuntos
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militares (RAM). Sintetizando, esta idéia sustenta que os
adiantamentos na tecnologia, particularmente na tecnologia
da informag&o, tornaram obsoletos os métodos atuais de
fazer a guerra.”” Embora essa expressio tivesse aparecido
antes da publicagdo de War and Anti-War, alguns crentes
na RAM adotaram completamente o quadro apresentado
pelos Tofflers. Agora, um grande niimero de artigos sobre
esse assunto estdo cheios de referéncia a guerras de
“segunda onda” e “terceira onda”.*® Os defensores da RAM,
como Andy Marshall, chefe do Office of Net Assessment,
argumentam que o periodo em que estamos agora ¢
semelhante ao interregno entre as duas guerras mundiais,
quando os desenvolvimentos na aviagdo, nos motores de
combustio interna, no radar e no radio levaram a invengéo
do bombardeio estratégico nos Estados Unidos e da
blitzkrieg na Alemanha.** Alguns autores, fazendo uma
leitura reversa na historia da atual teoria, véem, agora,
revolugdes militares em toda a parte. Isto levou a algumas
formulagdes lingiiisticas um tanto estranhas, como
“Napoledo tirou completa vantagem da revolugdo que
evoluia nos assuntos militares”.>

A historia, porém, expde de novo a fraqueza deste
tipo de pensamento simplista. Antes que o bombardeio
estratégico pudesse ser executado na Segunda Guerra
Mundial, seu fundamento tedrico tinha sido estabelecido
antes do advento da tecnologia necessaria. Do mesmo
modo, as idéias taticas que o exército alemdo usou na
Segunda Guerra Mundial ja tinham, na verdade, sido
desenvolvidas nos ultimos estadios da Primeira Guerra
Mundial. Esses conceitos, entdo, estavam casados com
as teorias estratégicas e relacionados com as idéias de
Clausewitz, Helmuth von Moltke, Alfred von Schlieffen,

e Sigismund Schlichting. De nenhum modo aconteceu
de Hitler impor quaisquer idéias ao exército alemdo no
periodo entre as guerras, como alegaram alguns.’' Na
verdade, considerando a visdo de longo prazo que a
historia fornece, pode-se ver que a natureza da guerra ¢
muitissimo mais evolutiva que revolucionaria.

Isto tudo ndo é para dizer que estamos contra a tecnologia
e ndo nos importamos com ela.* Se a tecnologia emergen-
te puder ser trabalhada para aperfeigoar nossa capacidade
de defender a nagdo, devemos fazé-lo. A histdria tem mos-
trado repetidamente, porém, que a tecnologia se incorpora
melhor no contexto da melhoria dos métodos que ja se
revelaram bem sucedidos. Isto sé se pode realizar median-
te um estudo rigoroso e integrado dos assuntos militares.
No seu excelente livro a respeito das catastrofes militares,
Eliot Cohen e John Gooch dizem que: as organizagées
militares deveriam inculcar em seus membros um incan-
savel empirismo, um desdém pela teoriza¢do a priori, se é
que querem ter éxito. Os “aprendizes” das organiza¢des
militares tém que cultivar o temperamento do historiador,
do detetive ou do jornalista, em vez da inclinagdo tedrica
do cientista social ou do fildsofo.>

O que é perturbador em relagfo a guerra de informagdo e a
RAM ¢ que alguns dos seus adeptos fizeram exatamente aqui-
lo contra o que Cohen e Gooch advertem, com propriedade.
Se os fatos se pdem no caminho de uma teoria, ela ¢ que deve
ser abandonada, ndo os fatos da historia. Houve quem mani-
festasse reservadamente aos autores sua defesa das inexati-
does dos trabalhos aqui citados com o argumento de que os
fatos sdo desimportantes. Isto é, certamente, um absurdo. N&o
se baseiam grandes teorias em fatos falsos, nem se prepara
alguém para o futuro distorcendo o passado.MR
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